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Il N’y a pas de sécurité parfaite.

* Les plus grandes entreprises sont touchées

* Les administrations également

* Beaucoup de protections existent mais sont imparfaites
* Les arnaqueurs sont de plus en plus rusés

* Ne pas céder a |la paranoia

e 7 000 attaques par seconde !



Piratage

* Banque Populaire,

* Caisse d'Epargne

 MAIF

* Free

* Facebook (X)

* les données de clients ont été dérobées



Ce qu’il faut sécuriser

* \Votre carte bancaire
* Vos paiements sur internet
* \Votre smartphone

e \/otre ordinateur



Votre carte bancaire

* Ne jamais copier le « code pin » dessus ou sur un papier a coté
* Ne jamais communiquer le « code pin »

* Conserver précieusement son « code PUK »

* Pour les plus précautionneux un étui de protection

Flipper Zero Sans fil

w1540
Plus de 500 achetés au cours du mois
a OW-TRAVEL

dernier

“I 98DD€




Vos palements sur Internet

* N'acheter que sur des sites de confiance

* Un outil vous aide a le vérifier : FranceVerif - Sécurité en ligne
* Si votre Banque le permet utilisez une carte virtuelle

 Utilisez des sites sécurisés (https://)

 Utilisez la validation en deux étapes

* Ne jamais préter sa carte ou confier ses codes par téléphone

* Ne jamais utiliser ses codes sur un WiFi public



Validation en deux etapes

A €/

Connexion : Bienvenue

Accéder a Gmail N
raykendall22@gmail.com ~ )
[ Aafficher le mot de passe

watra ordinateur, utilisez una fendtre da navigation
cter. En savoir plus sur lutilisation du mode

Créer un compte

Mot de passe oublié 7 Suivant

Validation en deux étapes

\/a Iidat i O n e n Obtanir un code da validation depuis l'application
de ux éta pes Google Authenticator

Afin de protéger votre compte, Google veut s'assurer que c'est
bign vous qui essayez de vous connecter
Me plus me demander sur cet appareil

Essayer une autre méthode Suivant

ray.kendall22@gmail.com ~




Votre smartphone

* Toujours le sécuriser avec mot de passe ou empreinte

* Réaliser les mises a jour (automatique)

* Google installe a votre insu Safety Core  {v}

* Eviter les réseaux WiFi publics

 'éteindre régulierement (zéro-clic)

e Désactiver la localisation quand ce n’est pas nécessaire
e Désactivez Bluetooth et WiFi a I'extérieur



Sur votre messagerie

* Avec votre smartphone et votre ordinateur :

» Attention aux liens de désinscription !

* De nombreux faux mails : :
Ferrandg Veuillez récupérer votre colis !

LIVRAISON <info.CRgHzifr@rentals.filmtools.com >
A ferrandg@free.fr

* Toujours regarder I'expéditeur

 Si vous devez indiquer votre adresse mail
» Utilisez des adresses virtuelles ou jetables
 Evitez Yopmail trop connu
* Temp-mail.org



Messagerie et Securité

e Utilisez une messagerie chiffrée de bout en bout
* Exemple : Signal, WhatsApp, Proton

e Contrainte : I'émetteur et le récepteur doivent utiliser le méme
produit

* Les deux premieres sont américaines la troisieme suisse



Votre ordinateur

e Méfier vous des liens ou qu’ils se trouvent !
* Un lien vers un site : Terre d'espoir Armor

* Toujours avoir un anti-virus a jour (et pas 2) et anti-spyware

* Avoir également un firewall

* Mettre son Windows a jour (pas trop vite)

* Créer des mots de passe fort (+de 8 car une maj un chiffre un signe)

* N'utilisez pas le méme partout

* Faites des sauvegardes de vos données importantes (courrier, photos)
* Cryptez vos fichiers importants (aescrypt.exe)


https://www.20minutes.fr/

Votre ordinateur

* Exemple de mot de passe fort : 2X,m_].C:W5S

* Comment se souvenir des tous les mots de passe ?

 Utilisez un coffre fort par exemple Bitwarden Keepass

* Avec un coffre 1 seul mot de passe a mémoriser

* Fonctionne sur smartphone et ordinateur

* Pour accéder a un site tapez son url = https://terredespoirarmor.org/
e Pour quitter un site ou l'on est logué : DECONNEXION



https://terredespoirarmor.org/

Comment vérifier s’il y a un intrus sur votre réseau
WiFi ?

* Connecter vous a l'interface d’administration de votre box

* Chez Orange : entrez http://livebox ou http://192.168.1.1 dans la
barre d’adresse de votre navigateur

* Bouygues Telecom : https://mabbox.bytel.fr
* SFR : http://192.168.1.1
* Free : http://mafreebox.freebox.fr

* Regardez dans « Mes equipements connectés » pour voir la liste des
appareils connectés au WiFi.



Envoyer des documents

e Carte d’identité

* Permis de conduire

* Carte grise

* Attestations diverses

* PROTEGEZ-LES avec un FILIGRANE : https://filigrane.beta.gouv.fr/
e Certains organismes exigent des documents vierges



https://filigrane.beta.gouv.fr/

Nouvelles Technologies

* Clonage vocal par Intelligence artificielle
* En cas de doute sur un fichier :

https://www.virustotal.com/gui/home/upload



https://www.virustotal.com/gui/home/upload

Coffre fort pour mots de passe

* || en existe plusieurs
- En local uniquement ( sur smartphone ou ordinateur)
- Partagé entre les deux appareils (ou 3)

* Keepass https://keepass.info/download.html
e Bitwarden https://bitwarden.com/fr-fr/
e SAUVEGARDER votre COFFRE !



https://keepass.info/download.html
https://bitwarden.com/fr-fr/

Exemples de mots de passe solides

Your password's score: Estimated time to crack:

strong centuries

Ambitious-Dispense-Comic-Machine

Rummage6
Your password's score: Estimated time to crack:
strong centuries

aipL*AJWZLt3gRjs1&3q



Arnagque Google Drive

Notification

GoogleDrive

Votre stockage cloud est plein ! Vos photos,
vidéos, contacts, fichiers et données privées
risquent d’étre perdues.

Dans le cadre de notre programme de fidélité, vous pouvez
recevoir 50 Go de stockage supplémentaires en effectuant un
paiement unique de 1,99 € avant que vos fichiers, médias et
données privées ne soient supprimés.

Répondez aux 3 questions simples suivantes pour profiter de
cette offre spéciale dés maintenant.

Offre spéciale expirant dans 4:50 minutes.

REPONDRE MAINTENANT !

Se désinscrire



Type the word above

Arnaque captcha Booking.com

Select all images with a

bus

Click verify once there are none left.

! .

1

&
=

Verify You Are Human

Please vearify that you are a human o conlinue,

Verification Steps

1. Press Windows Button " B@ "+ R
2 Press CTRL +V

3. Press Enter




Faux mail EDF

Votre Remboursement

Répondre 4 tous Transférer

EDF <no-reply rticulier.edf.fr=>
A EDF

¢
& TeDF

Bonjour,

Les trois demiéres factures d'électricité gue vous avez recue comporiait une erreur sur le montant total & payer suite & cela nous nous devons de vous rembourser le surplus sur le paiement soit 96,44 €. Pour

procéder au remboursement veuillez

Votre paiement est enregistré sous le numeéro suivant : 4EW331352698

» dans votre espace client avec votre identifiant EDF habituel ol ils sont conservés,
» vial'appli EDF & MOI (2) : activez et recevez vos nofifications.

Découvrez nos demiéres informations dans la Lettre EDF & MOL

{1) Votre calendrier de paiement ne s'affiche pas automatiqguement. Retrouvez le dans le dossier téléchargements de votre mobile.
(21105 ou Android

A trés bientdt,

Votre conseiller EDF




Faux mail du Crédit Mutuel

Credit@Mptuel: nouveau rappel

_ E idre & tous
fice v LIl sk

cliquez ici pour |”

Crédit & Mutuel

Cherie) client{a)

En vous remerciant encore pour votre confiance, vous avez un nouveau message confidentiel disponible et consultable.

Restant &4 votre entiére disposition.
Cordialament,

MHos engagements | FProtection | Mentions legales




= Application installée a votre insu

* Android System SafetyCore est un composant de sécurité de Google
pour Android

 Sa fonction principale est de détecter et de brouiller le contenu
sensible dans Messages Google.

* || s'installe automatiquement sans avertissement, mais peut étre
supprimeé sans conséquences.

e A I'avenir, il pourrait étre intégré a d’autres applications de
messagerie.



Arnague aux impots

* Deux seuls sites a connaitre
. www.impots.gouv.fr/accueil
» https://cfspart-idp.impots.gouv.fr

* Contefacons

* WWW.Impots-gouv.fr
¢ WWW.gouv.impots-cryptoactifs.com



http://www.impots.gouv.fr/accueil
https://cfspart-idp.impots.gouv.fr/
http://www.impots-gouv.fr/
http://www.gouv.impots-cryptoactifs.com/

Pour les accros aux réseaux sociaux

* https://www.beeper.com/

* Beeper supporte:
- WhatsApp
- Instagram
- Facebook Messenger
- Twitter
- Android SMS
- Google Messages (SMS/RCS)
- Telegram
- Signal
- Matrix
- Slack
- Google Chat
- IRC ﬁ_ibera.chat)
- Discord
- LinkedIn



https://www.beeper.com/
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